SafeBoot®° Device Encryption™

A PROTECAO DO PATRIMONIO DE DADOS E UM DOS PRINCIPAIS DESAFIOS ENFREN-
TADOS PELAS EMPRESAS NOS DIAS DE HOJE. O SAFEBoOT® DEVICE ENCRYPTION™ E
UMA SOLUCAO DE SEGURANCA QUE ENVOLVE TODA A EMPRESA E USA CONTROLE DE
ACESSO REFORCADO E CRIPTOGRAFIA ROBUSTA PARA IMPEDIR A UTILIZACAO E O
ACESSO NAO-AUTORIZADO A PCs, LApTtoPs E TABLET PCS, ASSIM COMO A DADOS
EXISTENTES NOS DISPOSITIVOS DE ARMAZENAMENTO DE SEUS DISCOS RiGIDOS.

Nas empresas de hoje, dados criticos trafegam livriemente em
ambientes de rede e na Internet, e sdo armazenados e acessados
em PCs, laptops, tablet PCs, em diversos tipos de dispositivos
moveis, € mesmo em dispositivos de armazenamento, como
discos. O SafeBoot Device Encryption para PCs, laptops e tablet
PCs usa controle de acesso reforcado e protecdo pré-inicializagdo
para autenticar usuarios, e conta com suporte para logon Unico
(SSO). Usa algoritmos como RC5-1024 e AES-256 para criptografar
dados em todas as unidades de armazenamento. Os processos
de criptografia e descriptografia sdo transparentes para o usudrio
e executados sem necessidade de interrupcdo dos trabalhos,
praticamente sem perda de desempenho.

Além das premiadas tecnologias de autenticacdo e criptografia
lideres do mercado, o SafeBoot Device Encryption para PCs,
laptops e tablet PCs oferece recursos de gerenciamento
central, amplas diretivas de seguranca compulsérias e
recuperacdo segura.

CONTROLE DE ACESSO REFORCADO E INTEGRA(;RO DE
PROTECAO E CERTIFICACAO ANTES DA INICIALIZACAO
A solucdo SafeBoot Device Encryption oferece hibernacdo
segura e autentica tanto usudrios quanto computadores antes
da inicializacdo do sistema (também oferece log de eventos
anteriores a inicializacdo). Além da autenticacdo da senha, o
SafeBoot Device Encryption é compativel com a autenticacdo
de dois fatores antes da inicializacdo (F2-PBA), exigindo que os
usudrios “saibam alguma coisa” e “tenham alguma coisa” para
poder inicializar PCs, laptops e tablet PCs. Também oferece
varias opg¢des de seguranca de dois fatores, inclusive diversas
tecnologias de token USB e Cartdes Inteligentes. O SafeBoot
Device Encryption é compativel com autenticacdo por
certificados PKI (infra-estrutura de chave publica) e fornece
acesso ao SafeBoot e a infra-estrutura PKI do computador.

RECURSOS DE GERENCIAMENTO CENTRAL PARA
REDUZIR O CUSTO TOTAL DE PROPRIEDADE

Usando o SafeBoot” Management Center”, o SafeBoot Device
Encryption oferece aos administradores um método Unico,
potente e econdmico de manter a seguranca da empresa. Entre
os recursos de gerenciamento central destacam-se: implantacdo
central, atualizacdes remotas, gerenciamento de diretivas, uma
ferramenta de criacdo de scripts, revogacdo a quente, recursos
de auditoria, recuperacdo central segura e sincroniza¢do de
diretivas com Active Directory, Novell NDS, PKI e outros. Com essas
funcionalidades, as empresas de hoje podem aumentar o retorno
sobre o investimento e reduzir o custo total de propriedade.

AmPLA SEGURANCA COMPULSORIA

O sistema de gerenciamento central do SafeBoot Device
Encryption oferece ao administrador as ferramentas necessarias
para definir e aplicar diretivas de seguranca compulsérias de modo
simples. Os usudrios ndo controlam as diretivas de seguranca do
SafeBoot porque a aplicacdo das diretivas é transparente. Além
disso, os administradores terdo grande facilidade em definir
diretivas de seguranca compulsérias para usudrios.

RECUPERACAO SEGURA

Se um usudrio esquecer a senha, perder um token ou sair da
empresa, as ferramentas do SafeBoot Device Encryption
recuperardo com seguranca os sistemas protegidos, sem usar
uma senha mestre pouco segura para contornar a situacdo. A
recuperacdo de senhas e tokens pode ser feita por telefone
ou em uma pdgina da Web. A ferramenta de recuperacdo
SafeBoot® WebHelpdesk, baseada na Web, permite que o
suporte técnico redefina senhas de usudrio remotamente,
apo6s o usudrio ter sido verificado e autenticado pelo
administrador, por telefone, por meio de uma pergunta

verbal e da resposta correta.




SafeBoot® Device Encryption™

VANTAGENS DO SAFEBoOOT DEVICE ENCRYPTION = Oferece gerenciamento central facilitado, para adminis-
O SafeBoot Device Encryption para PCs, laptops e tablet PCs tracdo, implantacao, atualizagGes, auditorias, revogacao a
oferece aos usudrios e empresas os seguintes recursos e van- quente, recuperacdo, sincronizagéo e muito mais.

tagens: » Oferece uma rede de assisténcia internacional, inclusive

= Protege PCs, laptops e tablet PCs contra acesso suporte de 24 horas, 7 dias por semana.

ndo-autorizado.

= Oferece criptografia de dados integral em discos rigidos. Além de todos os recursos do SafeBoot Device Encryption
= Elimina a necessidade de divisdo de discos rigidos. disponiveis para PCs, os usudrios de tablet PCs podem fazer

= Ajuda a manter a conformidade com a legislacao a autenticacdo antes da inicializagdo usando um stylus.

(por exemplo, Sarbanes-Oxley, HIPAA etc.).

. . s N TECNOLOGIA CERTIFICADA E PREMIADA
= Ajuda a aplicar com éxito as diretivas de seguranca

globais da empresa Com mais de 2 milhdes de usudrios, a SafeBoot conta com a

< S I maior base instalada entre todas as solu¢des de seguranca de
= Oferece protecdo de inicializacdo, autenticacdo e log de ) o ]
. . ~ . dispositivos e dados. A SafeBoot obteve avaliacdes
eventos anteriores a inicializacdo, e protecdo contra virus
s consecutivas de 4 ou 5 estrelas da SC Magazine, além do
que afetam a inicializacdo mestre.

. . prémio SC Magazine 2004 Reader Trust Award como Melhor
= Criptografa dados sem interromper os trabalhos e de - ) o . .
) ) Produto de Criptografia. Possui vérias certificacdes, inclusive
modo transparente, sem necessidade de treinamento do

L FIPS 140-2 - garantindo que as solucdes SafeBoot de fato
usuario final.

empregam criptografia reforcada e gerenciamento de chave

= E compativel com SSO e todos os tokens e cartdes - T
seguro. A solucdo é amplamente usada por instituicdes do

inteligentes mais usados. N .
9 mundo inteiro, incluindo bancos, companhias de seguro,

= E compativel com todos os idiomas, teclados e sistemas . A . .
P ' empresas de consultoria, agéncias governamentais e

operacionais Windows" mais comuns. instituices de satide.

= Usa varios algoritmos padronizados, como RC5-1024 e AES-256.

COMO FUNCIONA O SAFEBooOT

ARQUIVOS/APLICATIVOS (® Osarquivos, em formato de texto simples, so totalmente

visiveis para usuarios e aplicativos autorizados.

® 5| SISTEMAOPERACIONAL Os arquivos sao Os setores s30
: convertidos-em setores  reunidos em arquivos
®
® - 0O O 7" UNIDADE DO saFeOOT Os setores 530 Os setores sdo0
O criptografados na descriptografados na
memoria memoria
@ DISCORIGIDO Os setores sao Os setores sao
armazenados-no lidos do disco rigido
disco rigido

© CONTROL BREAK BEHEER N.V. TopAs As MARCAS REGISTRADAS SAO RECONHECIDAS COMO PROPRIEDADE DE SEUS RESPECTIVOS DETENTORES.

SafeBoot

Mais INFORMAQ@ES SOBRE AS ESPECIFICA(':GES E REVENDEDORES SAFEBOOT:
> E.INFO@SAFEBOOT.COM » |.WWW.SAFEBOOT.COM

SAFEBOOT IS DEVELOPED BY CONTROL BREAK INTERNATIONAL



